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2017年12月6日 

報道関係者各位 

デジタルアーツ株式会社 

情報セキュリティメーカーのデジタルアーツ株式会社（本社：東京都千代田区、代表取締役社長：道具 登志夫、以下 

デジタルアーツ、証券コード 2326）は、金融機関や大手企業等を装う偽装メールをリアルタイムで判定し、ブロックする

機能を搭載した企業・官公庁向けメールセキュリティソフト「m-FILTER」Ver.5.01を 12月5日に提供開始いたしました。 

昨年後半に大手企業を装ったバンキングマルウェアが確認され、今年の夏頃からは大手金融機関を装った偽装メー

ルも多く確認されるようになりました。また、最近では金融機関だけでなく「NHK オンデマンド」「佐川急便」等を装った偽

装メールも出現し始めております。バンキングマルウェアによる感染拡大を抑止すべく、日本サイバー犯罪対策センタ

ー(JC3)が2017年12月5日付けで注意喚起情報※1を更新していますが、これらのメールに添付されているファイルや

URL を開いてバンキングマルウェアに感染すると、金融機関関連情報が窃取され、インターネットバンキングから不正

送金されるといった犯罪に巻き込まれる恐れがあります。 

これらの金融機関や大手企業等を装った偽装メールは、ウイルスチェックやサンドボックスでは対策が難しいと言わ

れています。この度の「m-FILTER」Ver.5.01では、ある特定のパターン（作り方）をしている偽装メールを受信した際にリ

アルタイムに判定するロジックを新機能として搭載しました。 

「m-FILTER」Ver.5.01で判定できる偽装メール 

「m-FILTER®」Ver.5、リアルタイム判定・ブロック機能を 

12月5日に新搭載 

独自入手の大手企業を装う偽装メール検体を100%ブロック 
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弊社で入手した既存の偽装メールの検体で検証した結果、「m-FILTER」Ver.5.01 では、100%ブロックをしたことを確認

いたしました。さらに、この機能を利用すれば、同様のパターン（作り方）での攻撃は未知のメールであっても、100％ブ

ロックすることができます。 

 

※1 出典： インターネットバンキングマルウェアに感染させるウイルス付メールに注意（https://www.jc3.or.jp/topics/virusmail.html） 

 

 

■検証環境 

「m-FILTER」Ver.5.01R01 

 

■検証方法 
デジタルアーツで入手できた金融機関・大手企業等を装ったメール検体を「m-FILTER」Ver.5.01経由で受信 

 
■検証検体  
日本サイバー犯罪対策センター(JC3)の注意喚起情報とデジタルアーツが取得した検体と同じものを一部抜粋してい

ます（2017年12月5日時点）。 

 
差出人 件名 

Apple <noreply@email.apple.com>     あなたのApple IDのセキュリティ質問を再設定してください。 

auto_confirm@surugabank.co.jp 【スルガ銀行】リザーブドプランカードお申込み 

cdr@shieldex.biz FW: [楽天]会員情報変更のお知らせ 

Disney <tickets@mail.disney.co.jp> ディズニーランドの入場券をご獲得になりました！ 

e-biz_info@dn.smbc.co.jp ［三井住友銀行］ ValueDoor電子認証設定のお願い 

kansai ebusiness 
<kansai_ebusiness@sagawa-exp.co.jp> 

[佐川急便] 請求内容確定のご案内 

mizuho-cardloan@p.onet.orico.co.jp 「みずほ銀行カードローン」仮申し込みの審査結果のご連絡 

myinfo@rakuten.co.jp [楽天]会員情報変更のお知らせ 

MyJCB <mail@qa.jcb.co.jp> JCBカード2017年11月10日分お振替内容確定のご案内 

noreply@email.apple.com あなたのApple IDのセキュリティ質問を再設定してください。 

purchase@ml.nhk-ondemand.jp 【 NOD 】 ご購入手続き完了のお 

support@j-payment.co.jp クレジットカード決済が完了しました 

tsuhan@nttxstore.jp 【NTT-X Store】商品発送のお知らせ 

VJA ギ フ ト カー ド イン ターネ ッ トシ ョ ッ プ 
<scgiftcard@smbc-card.com> 

ご注文ありがとうございました 

オリックス・クレジット <vip@credit.orix.co.jp> 【取組同意完了のご確認】オリックス・クレジット 

三菱ＵＦＪ信託銀行 <account_post@tr.mufg.jp> 三菱ＵＦＪ信託銀行 - 口座開設申込受付 

楽天カード株式会社 
<support@mail.rakuten-card.co.jp> 

【重要】カスタマセンターからのご案内【楽天カード株式会社】 

楽天カード株式会社<info@mail.rakuten-card.co.jp> 口座振替日のご案内【楽天カード株式会社】(楽天カード) 

楽天カード株式会社<info@mail.rakuten-card.co.jp> 【楽天カード】ご請求予定金額のご案内 

楽天カード株式会社<info@mail.rakuten-card.co.jp> 【重要】定期的な ID・パスワード変更のお願い／コンピュータ 
ウイルスにご注意を 

楽天カード株式会社 <myinfo@rakuten.co.jp>     カード利用のお知らせ 

楽天銀行<myinfo@rakuten.co.jp> 【重要】不正送金・フィッシング対策ソフト「ＰｈｉｓｈＷａｌｌプレミアム」提
供開始について 

 

 

 

 

https://www.jc3.or.jp/topics/virusmail.html
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■ 「m-FILTER」ついて  http://www.daj.jp/bs/ifmf/m-filter/ 

「m-FILTER」は、電子メールによる情報漏洩・監査要求・年々増加するスパムメール・標的型攻撃メールといった課題を 1 つ
の製品で対応できる、企業・官公庁・自治体様向けのゲートウェイ型電子メールセキュリティソフトです。 
「m-FILTER」では、外部からの標的型メール攻撃対策機能や、内部からの情報漏洩対策機能を標準で実現する「m-FILTER 

MailFilter」、リアルタイムに添付ファイルを含めたメールを保存し、高速検索で運用負荷を軽減する「m-FILTER Archive」、業界
最高水準の検知率である Cloudmark 社スパムエンジンによりスパムメールを徹底排除する「m-FILTER Anti-Spam」の 3 つの
機能を提供します。これらの3つの機能から解決したい課題に合わせ機能を選択し、お客様のニーズに合わせた組み合わせ
で導入いただくことも、3つの機能全てを導入いただくことも可能です。 

 

■ デジタルアーツについて  http://www.daj.jp 

デジタルアーツは、フィルタリング技術を核に、情報セキュリティ事業を展開する企業です。製品の企画・開発・販売・サポー
トまでを一貫して行い、国産初の Web フィルタリングソフトを市場に出したメーカーならではの付加価値を提供しています。  
また、フィルタリング製品の根幹を支える国内最大級の Web フィルタリングデータベースと、世界 27 の国と地域で特許を取得
した技術力が高く評価されています。国内でトップシェアを誇る Web フィルタリングソフトとして、家庭及び個人向け        
「i-フィルター」・企業向け「i-FILTER」「i-FILTER ブラウザー＆クラウド」を提供する他、企業向けとしてゲートウェイ型電子   
メールセキュリティソフト「m-FILTER」、クライアント型電子メール誤送信防止ソフト「m-FILTER MailAdviser」、セキュア・プロキ
シ・アプライアンス製品「D-SPA」、ファイル暗号化・追跡ソリューション「FinalCode」を提供しています。 

※ デジタルアーツ/DIGITAL ARTS、ZBRAIN、アイフィルター/i-フィルター/i-FILTER、m-FILTER/m-FILTER MailFilter/m-FILTER Archive/m-FILTER Anti-
Spam/m-FILTER File Scan、D-SPA はデジタルアーツ株式会社の登録商標です。 

※ FinalCode はデジタルアーツグループの登録商標です。 
※ その他、上に記載された会社名および製品名は、各社の商標または登録商標です。 

 

■ 本リリースに関するお問い合わせ先  
デジタルアーツ株式会社  広報担当   吉田 
TEL：03-5220-6011  FAX：03-5220-1130  E-Mail：press@daj.co.jp 
 
■ 本リリースの素材につきまして 
下記URLよりダウンロードいただけます。 
http://download.daj.co.jp/temp2/?name=171206daj.zip 
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http://download.daj.co.jp/temp2/?name=171206daj.zip

